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1 Introduction

De plus en plus de services publics belges et d’organisations obligent les entreprises a
soumettre et signer leurs offres de maniéere électronique.

Le service e-Procurement recherche des alternatives fiables afin de permettre aux
firmes étrangéres de créer des signatures digitales dans I'application e-Tendering.

L’EU-DSS est une solution idéale pour cela.

2 De quoi avez-vous besoin?

e Vous avez besoin d’un certificat qualifié valide qui permet de placer des
signatures électroniques qui respectent les prérequis de la législation Belge en
matiére de signature électronique dans les marchés publics (cfr. la Loi relative
aux marchés publics et a certains marchés de travaux, de fournitures et de
services du 15 juin 2006).

e L'ordinateur utilisé doit avoir une version récente de Java (au moins la version
6 update 26).



3 Comment se déroule la procédure de signature?

e Générez le rapport de soumission
e Naviguez vers le bas de la page

e Cliquez sur le bouton « Signer avec token propre et software »

(Figure 1)

e Une nouvelle fenétre s’ouvre automatiquement (Figure 2)
e Cliquez sur le lien « Télécharger le rapport de soumission »
e Sauvegardez le document « submission_report.xml » dans le

répertoire de votre choix

e Enregistrez votre travail et fermez toutes les applications a

I’exception d’e-Tendering

e Insérez le support de votre certificat qualifié (carte a puce ou
clé USB) que votre fournisseur de certificat vous a remis
e Ouvrez une nouvelle fenétre ou un nouvel onglet de votre

navigateur
e Naviguez vers: https://sign.publicprocurement.be

er e =

Signer avec e-Id serveur 1 Signer avec e-Id serveur 2 Signer avec token Certipost

T
Signer avec token propre et software

Figure 1 : Signer avec token propre et software

Charger signature avec software propriétaire

« Etape 1: Télécharger le rapport de soumission (Fichier XML)

Maintenant vous pouvez télécharger la dernigre version du rapport de soumission
Teleécharger le rapport de soumission

» Etape 2: Signer ce fichier avec votre propre software de signature

La signature doit satisfaire aux exigences imposées dans la directive europpéenne
1999/83/EC. De ce fait, elle doit &tre créée au moyen d'un certificat qualifie et dun
dispositif sécurise (smartcard/USE etoken). Selon |es options installées par le pouvoir
adjudicateur, vous utilisez soit un format XADES-X-L, soit tout autre format.

Pour plus d'information, contactez le pouvoir adjudicateur ou le helpdesk e-
Procurement (+3227905200)

« Etape 3: Chargez |a signature ici. La signature peut &tre contenue dans le rapport de
soumission téléchargé (fichier XML) ou cela peut &tre un fichier séparé.

Si le pouvoir adjudicateur exige le format de signature XADES-¥-L, un message
d'erreur apparaitra en cas de format de signature non correct.

Document: Choose File | No file chasen

Figure 2 : Une nouvelle fenétre s’ouvre automatiquement
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https://sign.publicprocurement.be/
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e Cliquez sur le lien “Go to signing page” (Figure 3)

e Cliquez sur le bouton “Browse” (Figure 4)

e Choisissez le fichier “submission_report.xml” que vous avez
téléchargé et sauvegardé a |'étape précédente

e Cliquez sur le bouton “Next”

e-Tendering Alternative signing tool

Sign a submission report

With this tool an economic operator can sign submission
reports used for online tendering via the Belgian e-Tendering

appls
Go to signing page

Figure 3 : Go to signing page

Digital Signature Applet

2

pbomigg: <no file selected>

Vvalidate a !

This tool ca
common sigl

Go to valiatit

You should now select the submission report that you have downloaded from

e-Tendering. Make sure you select the latest version of this report.

Make sure you select the XML version of the report (not the PDF one).

Figure 4 : Browse
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Pour les utilisateurs de Windows

e Cochez la case “MS CAPI” (Figure 5)
e Cliquez sur le bouton “Next”

Pour les autres plateformes

e Cochez la case “PKCS#11” (Figure 5)

e Cliquez sur le bouton “Next”

e Cliquez sur le bouton “Library path” (Figure 6)
e Recherchez la librairie (DLL) de votre certificat

Demandez conseil au fournisseur de votre certificat. Il peut vous
communiquer ’'emplacement précis de cette librairie.

Digital Signature Applet
1
Signature Token API
() PKCS#11

KCS#12

@® Ms cAPI

O@pBack | [ @net | [ @ cancel

Figure 5 : Choisissez MS CAPI (uniquement pour les utilisateurs de Windows) — Choisissez
PKCS#11 (pour tous les utilisateurs)

Digital Signature Applet

1 2 3 4

PKCS#11 Library: fC:\Windows\System32\Belgium Identity Card PKCS11.dll
Library Path 1

You can now selectthe PKCS11 interface file.

The Certificate Provider where you have bought the certificate from should be able to
advise you on the location of this interface file.

This is mostly a dll file (on window) and c\windows\system32 is a popular location
to store these types of files.

© Back © Next © Cancel

Figure 6 : Cherchez manuellement la librairie du certificat
(1) Ce chemin peut étre demandé a votre fournisseur.
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e Dans la liste, sélectionnez le certificat utilisé pour signer Digital Signature Applet
(Figure 7) 1 2
e Cliquez sur le bouton “Next” Choose the signing certificate:
Peter Chri... (Authentication) (SN:212676479325595550929271108
Peter Chri... (Signature) (SN:212676479325592844031140883357
EAS
If your certificate is not there, you may © Refresh
O Back © Next © Cancel
Figure 7 : Sélectionnez votre certificat
e Cliquez sur le bouton ‘Choose destination file’ (Figure 8) Digital Signature Applet
e Sélectionnez le répertoire dans lequel le rapport de soumission 3 - 5
signé (fichier « submission_report-signed.xml ») sera save to file: C:\submission_report-signed.xml
sauvegardé | Choose destinationfile |

e Cliquez sur le bouton ‘Save’
e Cliquez sur le bouton ‘Finish’

You should now select where the signed submission report should be stored.

This document should be uploaded in e-Tendering using the third party signature
functionality.

Make sure you select the correct document.

O Back ¥ Finish | © Cancel

Figure 8 : Sélectionnez le répertoire de destination
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Introduisez votre code pin/votre mot de passe (Figure 9)

Si la procédure de signature se termine avec succes, I'écran de
fin apparait (Figure 10)

Fermez cette fenétre (ou onglet) et retournez vers la fenétre
« Charger signature avec software propriétaire » (Figure 2)
Cliquez sur le bouton « Choose file »

Sélectionnez le rapport de soumission signé (fichier

« submission_report-signed.xml ») préalablement sauvegardé
Cliquez sur le bouton « Envoyer »

Un message apparait pour confirmer que le chargement est
réussi (Figure 11)

Ce message peut contenir un message d’erreur. Vous pouvez
ignorer ce message car le pouvoir adjudicateur devra valider
manuellement la signature.

: Windows-beveiliging

Microsoft-smartcardprovider
Geef uw PIN in

== Pincode
'E I..'.

Klik hier voor meer informatie

[ OK ][ Annuleren ]

Figure 9 : Introduisez votre code pin/votre mot de passe
(selon le navigateur utilisé, cet écran peut étre différent)

Digital Signature Applet

The signature was successful

O Back © Next © Cancel

Figure 10 : Fin de la signature
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e Cliquez sur le bouton « Fermer »

La procédure de signature est terminée

Envoyer

“L'Envni du fichier est réussi.

Erreur de chaine de validation du certificat - Ce certificat n'a pas été délivré par un CA de
confiance

Le rapport de soumission que vous essayez de charger contient des informations
incorrectes

Fermer

Figure 11 : Message de confirmation
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e-Procurement

4 Résolution de problémes

e Ma carte n’est pas détectée (Figure 12) e Cliquez sur le bouton ‘Annuler’ tant que cette fenétre apparait
(Figure 12)
e Une fois que cette fenétre ne réapparait plus, votre carte devrait
étre détectée
Q Plaats e suatcad. e Sicen’est pasle cas, redémarrez votre navigateur
e Recommencez la procédure de signature depuis le début

Dans votre feedback, veuillez préciser le nombre de tentatives
nécessaires pour que la carte soit détectée.

0k | | Anneren | | Detais>> |

Figure 12 : La carte n’est pas détectée

e Jai choisi MS CAPI, mais ¢a ne semble pas fonctionner e Fermez votre navigateur
e Recommencez la procédure de signature depuis le début
e Suivez les étapes « Pour les autres plateformes » (page 3) en
choisissant “PKCS#11” (demandez conseil a votre fournisseur de
certificat)

e |’ordinateur semble étre bloqué e Sile probléeme est limité a votre navigateur, fermez celui-ci
(toutes les fenétres ouvertes)
e Recommencez la procédure de signature depuis le début
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e Sile blocage affecte I'ensemble du systeme, redémarrez votre
ordinateur (essayez CTRL+ ALT + DELETE ou le bouton « Marche
/ Arrét » de la machine)

e Recommencez la procédure de signature depuis le début
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5 Vous souhaitez un feedback

Envoyez-nous vos résultats a I'adresse e-mail
e.proc@publicprocurement.be avec les informations suivantes :

Informations nécessaires :

e Les spécifications techniques de votre environnement :

(@]

O O O O

I’OS utilisé (Windows XP, Windows 7, Mac OS X
Mountain Lion, ...)

le navigateur utilisé et sa version (Internet Explorer,
Google Chrome, Safari, Firefox, ...)

la version de Java utilisée

le certificat utilisé + le site web de I'institution

le pays

les coordonnées de la personne qui a effectué le test

e En attachement, le fichier « submission_report-signed.xml »
gue vous avez généré lors de la procédure

Van v Microsoft Exchange
= Aan... e.proc@publicprocurement.be;
Verzenden
(&t
BCC:
Onderwerp: EU DSS - results of the signing test
Bijgevoegd: < | submission report-signed.xml (312 kB} >
Dear Sir
Hereby our feedback.

0S: Windows 7 — 32 bit
Browser: Google Chrome Version 25.0.1364.172 m
Java: Version 7 update 17

Country of the certificate provider: Belgium

Our feedback about usability: Easy to use
Our suggestions: We suggest to make the buttons larger

Contact details of the test person: Peter Christiaens - +322790 52 00

Figure 13 : Envoyez-nous vos résultats
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6 Questions?

c. - @
e-Procurement

Service Fédéral e-Procurement
SPF Personnel et Organisation
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e.proc@publicprocurement.be

Rue de la Loi 51, 1040 Bruxelles
+32 2 790.52.00

Visitez-nous sur
www.publicprocurement.be

— - ——— - =
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